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Ubersicht zu Indexpolicen am deutschen Lebensversicherungsmarkt

Lebensversich erung‘/

Angriff auf die Unternehmens-EDV —

Cyber-Sicherheit wird fiir Unternehmen immer existentieller

Ubersicht zu Indexpolicen am deutschen
Lebensversicherungsmarkt

Rentenversicherungen mit Indexpartizi-
pation bzw. Indexpolicen sind in der Le-
bensversicherungsbranche aktuell einer
der zentralen Trends. Dabei mochte der
Investor bzw. der fiir seine Altersversor-
gung Anlegende von den Renditechancen
des Aktienmarktes profitieren, ohne
zwangsldufig das Risiko von Kursver-
lusten zu tragen.

In unserer Ausgabe 1.2014 hatten wir be-
reits iber neue Garantiemodelle und da-
bei auch uber indexbasierte Produkte
berichtet. Da die Angebote am Markt mitt-
lerweile vielseitiger und umfangreicher
geworden sind, wollen wir die aktuelle
Situation mit ihren unterschiedlichen
Ansétzen darstellen.

Technisch handelt es sich bei der Indexpo-
lice um eine konventionelle Rentenversi-

cherung, die zumeist auf einen Rech-
nungszins verzichtet. Stattdessen beinhal-
tet die Zusage des Emittenten (Lebensver-
sicherers) eine Bruttobeitragsgarantie
zum Rentenbeginn. Wahrend die Anleger-
mittel (Einmalbeitrag oder laufender Bei-
trag) im Deckungsstock bzw. Sicherungs-
vermogen des Lebensversicherers liegen,
wird die Uberschussbeteiligung dazu ver-
wendet, eine Beteiligung an der Wertent-
wicklung eines Indexes (oder mehrerer
Indices) darzustellen. Entgegen der ver-
breiteten Vermutung erfolgt also kein
direktes Investment in einen Aktienindex
oder in einen Investmentfonds, der den
Index abbildet (sogenannte Kaufoption).

Erzielt der Index einen Wertzuwachs, dann
ist der Anleger daran beteiligt. Ergibt sich
in dem betrachteten Zeitraum — typischer-
weise ein Indexjahr — eine negative Ent-

wicklung des Indexes, wird diese negative
Performance nicht an den Anleger weiter-
gegeben. Damit wird sichergestellt, dass
ein erreichtes Vertragsguthaben nicht
mehr reduziert werden kann. Durch die
Sicherstellung der eingezahlten Beitrdage
(Beitragsgarantie) wird ein Vermdgensver-
lust vermieden und gleichzeitig eine Wert-
steigerung in Abhédngigkeit von einem
Aktienindex moglich.

Anders als bei fondsgebundenen Renten-
versicherungen muss keine Entscheidung
bzgl. einer Kapitalanlage (in der Regel die
Wahl entsprechender Fonds bzw. Anlage-
strategien) getroffen werden, gleichwohl
gibt es flir bestimmte Zeitrdume (iblicher-
weise ein Versicherungsjahr) im Vorfeld
die Wahl zwischen Indexpartizipation oder
Verzinsung im Deckungsstock des Lebens-
versicherers.
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Ein wesentliches Merkmal zur Unterschei-
dung von Indexpolicen liegt in der Art der
Beschrdnkung der Beteiligung des Kunden
an der positiven Indexentwicklung. Diese
Beschrdnkung oder Begrenzung beim po-
sitiven Zuwachs ist ein Teil des Preises
dafiir, dass das Vertragsguthaben im Zeit-
ablauf nicht sinken kann.

Grundsétzlich gibt es die beiden Moglich-
keiten der absoluten (Cap-Modell) oder
der relativen (Quoten-Modell) Begrenzung
dieses Wertzuwachses. Daneben ist auch
eine Kombination aus beidem denkbar. Ob
nun das Cap- oder das Quoten-Modell die
fiir den Kunden im Hinblick auf eine hohe
Performance giinstigere Variante ist, hangt
im Wesentlichen von der Volatilitat des In-
dexes ab. Bei gleichméaBiger Entwicklung
durfte das Cap-Modell, bei starkeren
Schwankungen das Quoten-Modell im
Vorteil sein. Im Ubrigen gibt es auch Mo-
delle, die immer die Garantieverzinsung
bieten, auch wenn der Index eine negative
bzw. Null-Performance erreicht hat.
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Neben diesen eher mathematischen As-
pekten werden den einzelnen Produkten
unterschiedliche Indices oder Kombina-
tionen daraus zugrunde gelegt. Neben den
bekannten grofen Aktienindices wie DAX
und Euro Stoxx 5o gibt es auch risiko-
adjustierte und individuell zusammen-
gestellte Indices.

Fiir den Erfolg des Produktes kann es auch
eine Rolle spielen, welches Indexjahr zu-
grunde gelegt wird und ob es einen oder
mehrere feste Indexstichtage gibt. Bei-
spielsweise gibt es nur einen Anbieter, bei
dem das Indexjahr mit dem Versicherungs-
jahr ibereinstimmt.

Folgende Kriterien sollten bei der Aus-
wahl in jedem Fall beachtet werden:

1. Finanzkraft des Anbieters und die Hohe
der Uberschussbeteiligung; eine hohe
Uberschussbeteiligung erlaubt den Er-
werb hochwertiger Index-Kaufoptionen.

Nicht alle Anbieter werden beriicksichtigt — ohne Gewéhr.

2. Welcher Index im Hinblick auf das Land,
die Wahrung und die Aktien liegt dem
Produkt zugrunde und handelt es sich
um einen Kurs- oder Performanceindex?
Letzterer beriicksichtigt auch die Divi-
denden.

3. Ermdglicht der zugrunde liegende Tarif
nur Einmal- oder auch laufende Beitrdage
und bietet er wahrend der Laufzeit aus-
reichende Flexibilitdat, insbesondere
wenn sich die Rahmenbedingungen des
Kunden @ndern?

4. Werden in den Modellrechnungen alle
Kosten vollstandig beriicksichtigt?

Der oben dargestellte tabellarische Wett-
bewerbsvergleich zeigt die Vielfalt der
moglichen Vertragsangebote in Bezug auf
die Anbieterqualitdt und die Produkt-
gestaltung. Weiterfiihrende Informationen
und Erlduterungen halten wir fiir Sie
bereit. (MB)
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Angriff auf die Unternehmens-EDV - Cyber-Sicher-
heit wird fiir Unternehmen immer existentieller

Experten warnen, es gebe nur zwei Grup-
pen gefdhrdeter Unternehmen: solche,
die bereits eine Cyber-Attacke hinter sich
haben, und solche, denen der Angriff
noch bevorstehe.

Die Liste der bekannt ge-
wordenen kriminellen An-

griffe auf Websites ist lang

Die Liste der bekannt gewordenen krimi-
nellen Angriffe auf Websites ist lang —und
sie wird tdglich langer. Von der Dunkelzif-
fer der geheim gehaltenen Attacken ganz
zu schweigen.

Nachdem immer mehr Umsatz im oder
iber das Internet abgewickelt wird, Wirt-
schaft also quasi dort stattfindet, war es
nur eine Frage der Zeit, bis sich auch Wirt-
schaftskriminelle bzw. die organisierte
Kriminalitdt dieses Geschaftsfeldes an-
nehmen: Inzwischen ist hier eine krimi-
nelle Szene entstanden, die sich ihre
Dienste sehr gut bezahlen ldsst.

Cyber-Attacken konnen in unterschied-
lichster Form auftreten: So kann der Inter-
net-Auftritt eines Unternehmens verdn-
dert werden, um dort dann bestimmte
Botschaften zu platzieren. Oder Hard-
ware wird in ein Unternehmen einge-
schleust, die bewusst fehlerhaft arbeitet

und /oder Fremdsteuerung von aufien er-
laubt, so dass die Unternehmens-EDV
kompromittiert wird. Auch materielle An-
griffe (Zerstéren, Sabotage, Ausschalten
von Hardware - z.B. Kabel-, Antennen-
und Satellitenverbindungen) sind keine
Seltenheit. Besonders hadufig sind soge-
nannte Denial-of-Service-Attacken, um
fremde Dienste zu stéren oder gar voll-
standig zu blockieren: So werden bei-
spielsweise Homepages bzw. Online-
Services durch gezielt gesteuerte gleich-
zeitige sinnlose Anfragen lahmgelegt, da
die Datenflut vom zustdndigen Server
nicht mehr verarbeitet werden kann.



Immer hdufiger sind Urheber dieser Atta-
cken nicht Externe, sondern vielmehr
eigene (oder ehemalige) Mitarbeiter.
Doch werden diese Angriffe nicht immer
absichtlich initiiert: Oft ist einfach Fahr-
ldssigkeit im Umgang mit Informationen
ursédchlich fur die herbeigefiihrte Verletz-
barkeit. Geht ein Laptop oder Smart-
phone mit sensiblen (Kunden-)Daten ver-
loren oder wird das Gerdt gestohlen, liegt
bereits der Tatbestand einer Datenrechts-
verletzung (der Betroffenen) vor. Vom ge-
zielten Ausspahen nicht ausreichend ge-
schiitzter Endgerdte ganz zu schweigen.
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Zundchst sollten Unter-
nehmen die technische
Sicherheit ihrer EDV priifen

§

Zudem sollten Unternehmer ihre IT auf
den Priifstand stellen: Zundchst sollten
Unternehmen die technische Sicherheit
ihrer EDV priifen und ggf. ausbauen; auch
ist zu hinterfragen, welche Notfallmaf3-
nahmen im Falle einer Attacke einzuleiten
sind und inwieweit das Unternehmen hie-
rauf vorbereitet ist; schlieBlich ist zu
tiberdenken, inwieweit die bestehende
Struktur durch einen Versicherungs-
schutz ergédnzt werden soll.

Kosten und Schadenersatzanspriiche, die
Ihrem Unternehmen aufgrund nicht abge-

Wie kdnnen sich Unternehmen vor diesen
Attacken schiitzen? Tatsdchlich wohl nur
bedingt. Zunédchst sollte eine Risikoana-
lyse erfolgen: Welche Konsequenzen hat
es fiir mein Unternehmen, wenn es (im
Internet oder generell) fiir einen bestimm-
ten Zeitraum nicht erreichbar ist? Wie
steht es um meine Reputation, wenn sen-
sible Daten gestohlen oder aber zumin-
dest ausspioniert werden? Je grofer der
befiirchtete Schaden ausfallt, desto mehr
sollte in Sicherheit investiert werden.

wehrter Hackerangriffe entstehen, bzw.
solche, denen Sie aufgrund einer solchen
Attacke moglicherweise durch von [hrem
Hause — mittelbar — geschddigte Dritte
(Unternehmen oder Privatpersonen) aus-
gesetzt sind, sind mittlerweile bei rund
15 Versicherungsgesellschaften im deut-
schen Markt versicherbar.

Die Deckungskonzepte der Anbieter &h-
neln sich. Unterschiede finden sich — wie
so oft — im Kleingedruckten. Grundsatz-

lich gibt es zwei grofie Deckungsblécke,
den einen fiir Eigen- und den anderen fiir
Fremdschadden. Zu den Eigenschdden ge-
horen die Positionen, die den Schaden im
eigenen Haus ausgleichen sollen: Dies
sind beispielsweise Schadensuchkosten,
Wiederherstellungskosten, Betriebsaus-
fallkosten, Erpressung, Losegeld, PR-
Kosten oder Kosten fiir Forensik.

Unter die Fremdschdden fallen alle Haft-
pflichtanspriiche, die von auf3en an das
mutmasBlich Schaden verursachende Un-
ternehmen herangetragen werden und
durch eine Daten- oder andere Cyber-
Rechtsverletzung verursacht wurden.

Oft sind die Deckungskonzepte als Bau-
steinpolice aufgebaut, so dass individuell
benotigte Bausteine ausgewahlt werden
konnen und der eingekaufte Versiche-
rungsschutz auf die Bediirfnisse des Un-
ternehmens abgestimmt werden kann.

Um eine solche Krise schnell wieder in
den Griff zu bekommen, arbeiten die Ver-
sicherer regelmafig mit IT-Dienstleistern
zusammen. Diese kommen (spitestens)
im Leistungsfall in |hr Haus und unter-
stiitzen Sie beim Krisenmanagement so-
wie bei einer schnellen Schadenfeststel-
lung und -beseitigung; auch sind Betrof-
fene und Behorden zu informieren und
der Gesamtschaden soll méglichst gering
gehalten werden. Selbstverstandlich sind
auch die Leistungen des externen Dienst-
leisters im Rahmen einer Cyber-Police
mitversicherbar.

Eine zu 100 Prozent sichere IT gibt es
nicht: Ein gewisses Restrisiko wird leider
immer bleiben. Wenn Sie dieses Rest-
risiko versichern wollen, sind wir gern |hr
Ansprechpartner. (CF)
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